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(g) Elektronisches Diebstahlschutzsystem fur Kraftfahrzeuge 

(57) Bei einem elektronischen Diebstahlschutzsystem fur 
Kraftfahrzeuge wird in einem Dialog zwischen einem fan r- 
zeugfesten Steuergerat (2) und einem vom Fahrzeugnut- 
zer mitgefuhrten Berechtigungsbauteil (16), die Benut- 
zungsberechtigung uberpruft und der Fahrzeugbetrieb 
nur bei positiver Uberpriifung freigegeben. Das Berechti- 
gungsbauteil (16) signalisiert einen Dialog durch opti- 
sche, akustische und/oder haptische Signale. Weiter kann 
das Ablaufen eines Dialogs an fahrzeugfremde Audio- 
und/oderVideosysteme (30),Telefone usw. gesendet wer- 
den. Die Diebstahlsicherheit wird dadurch weiter erhoht. 
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Beschreibung 



Die Erfindung betrifft ein elektronisches Diebstahlschutz- 
system fur Kraftfahrzeuge gemaB dem Oberbegriff des 
Hauptanspruchs. 

Elektronische Diebstahlschutzsysteme fur Kraftfahr- 
zeuge der im Oberbegriff des Hauptanspruchs beschriebe- 
nen Gattung finden Verbreitung unter den Bezeichnungen 
Keyless-Entry, Hands- free- Access, Passive-Entry und 
Smart-Card-System zunehmend Verbreitung. Ihnen gemein- 
sam ist, daB zwischen dem Fahrzeug und dem Berechti- 
gungsbauteil, das auch als elektronischer Schlussel bezeich- 
net wird, eine bidirektionale Ubertragungsstrecke besteht, 
die bei einem Zugangs- oder Startwunsch das elektronische 
Berechtigungsbauteil drahtlos abfragt. Das Bcrechtigungs- 
bauteil kann als mit einem Transponder versehener Fahr- 
zeugschlussel oder lediglich als flache Karte ausgebildet 
sein. 

Mit solchen Diebstahlschutzsystemen treten folgende 
Probleme auf: 

Wenn vom Kraftfahrzeug aus bei Betatigung des Turgriffes, 
bei Annaherung einer Person oder sonstwie ausgelost, das 
Anfragesignal gesendet wird, merkt der weit entfernte, das 
Berechtigungsbauteil bei sich tragende Fahrzeug nutzer 
nicht, daB das Anfragesignal von seinem Berechtigungsbau- 
teil empfangen wird, das Berechtigungsbauteil mit dem Be- 
rechtigungssignal antwortet und dieses Berechtigungssignal 
vom Fahrzeug empfangen wird, so daB dessen Wegfahr- 
sperre uberwunden werden kann. Ein solches Geschehen ist 
moglich, wenn eine Sende-ZEmpfangsstauon, beispiels- 
weise in einem Aktenkoffer unter gebracht, von einer an der 
Manipulation des Fahrzeugs interessierten Person rnitge- 
fiihrt wird und eine weitere Sendc-ZEmpfangsstation in die 
Nahe des berechtigten Fahrzeugnutzers gebracht wird. Die 
Sende-/Empfangsstationen verstarken das Anfragesignal, so 
daB es bis zum Berechtigungsbauteil gelangt, und verstar- 
ken wiederum das von dem Berechtigungsbauteil gesendete 
Berechtigungssignal, das vom Fahrzeug empfangen wird. 
Im Falle einer erneuten Abfrage des Berechtigungsbauteils 
beim Fahrzeugstart kann der Ubertragungsweg uber die 
zwei Sende-ZErnpfangsstationen ein weiteres Mai genutzt 
werden, so daB das Fahrzeug entwendet werden kann. 

Ein weiteres, bei bekannten Diebstahlschutzsystemen be- 
stehendes Problem ist folgendes: Zu einem Fahrzeug gibt cs 
meistens mehrere codierte Berechtigungsbauteile, wobei der 
Code nicht nur zur Berechtigungsuberpriifung dient, son- 
dern zusatzlich Einstelldaten zur Voreinstellung bestimmter 
Fahrzeugfunktionen, wie Sitzeinstellungen, Spiegeleinstel- 
lungen, Radio- oder Klimagerateeinstellungen enthalt. Sind 
die Berechtigungsbauteile vertauscht, so wird dies von der 
jeweiligen Person nicht erkannt, so daB eine unter Umstan- 
den unangenehme Fehleinstellung der Fahrzeugfunktion er- 
folgt, beispielsweise der. Sitz soweit nach vome verfahrt, 
daB die Person eingezwangt wird. 

Der Erfindung liegt die Aufgabe zugrunde, ein gattungs- 
gemaBes Diebstahlschutzsystem derart weiter zu entwik- 
keln, daB Abhilfe fiir die geschilderten Probleme geschaffen 
wird. 

Diese Aufgabe wird mit dem Diebstahlschutzsystem ge- 
maB dem Anspruch 1 gelost. 

Wenn das Berechtigungsbauteil den Empfang eines jeden 
Anfragesignals sehbar, horbar und/oder fuhlbar signalisiert, 
wird der berechtigte Fahrzeugbenutzer auf den Dialog zwi- 
schen seinem weit entfernten Fahrzeug und dem Berechti- 
gungsbauteil hingewiesen, so daB ein bevorstehender Fahr- 
zeugdiebstahl, eine unberechtigte Fahrzeugbenutzung usw. 
erkannt wird. 

Vorteilhafterweise kann der berechtigte Fahrzeugbenut- 



zer gemaB dem Anspruch 2 die Inbetriebsetzbarkeit des 
Fahrzeugs sperren. 

Mit den Merkrnalen des Anspruchs 3 wird erreicht, daB 
der mit dem Fahrzeug gefuhrte Dialog an einem Ublicher- 
5 weise in einem Haushalt vorhandenen Radio, Fernseher 
oder Videorecorder erkennbar ist. 

Mit den Merkrnalen des Anspruchs 4 wird erreicht, daB 
beispielsweise ein im Fahrzeug vorhandenes Telefon ein Te- 
lefon des Fahrzeugnutzers anwahlt und auf diese Weise der 
to Dialog erkennbar ist. Der vorbestimmte Empfanger kann 
bei einem auf die Verfolgung von Fahrzeugen spezialisiertes 
Unternehmen sein, so daB die Spur des Fahrzeugs verfolgt 
werden kann. 

Mit dem Merkmal des Anspruchs 5 wird sichergestellt, 
15 daB nur Dialoge angezeigt werden, die eine Inbetriebsetzung 
des Fahrzeugs tatsachlich ermoglichen. 

Mit den Merkrnalen des Anspruchs 6 wird erreicht, daB 
die Aufmerksamkeit von Personen in der Nahe des Fahr- 
zeugs erweckt wird. 
20 Mit den Merkrnalen des Anspruchs 7 wird die Sicherheit 
des Diebstahlschutzsystems weiter erhoht. 

Mit den Merkrnalen des Anspruchs 8 wird erschwert, daB 
ein Unberechtigter den Zusatzcode kennt. 

Der Anspruch 9 ist auf eine Ausfuhrungsform des Sy- 
25 stems gerichtet, bei der das Berechtigungsbauteil ein perso- 
nenspezifisches Signal abgibt, so daB eine Verwechslung der 
Berechtigungsbauteile erkennbar ist. 

Mit den Merkrnalen des Anspruchs 10 wird erreicht, daB 
das Signal selbsttatig vom Berechtigungsbauteil erzeugt 
30 wird und nicht vom Trager des Berechtigungsbauteil selbst 
beispielsweise mitteis einer Folientaste aktiviert werden 
muB. 

Mit den Merkrnalen des Anspruchs 1 1 kann das personen- 

bzw. benutzerspezifische Signal abgestellt werden. 
35 Mit den Merkrnalen des Anspruchs 12 werden Fehlein- 

stellungen vermieden, die zu Komfortbeeintrachtigungen 

des Fahrzeugnutzers fuhren konnen. 

Mit den Merkrnalen des Anspruchs 13 wird eine unnotige 

Signalgebung vermieden. 
40 Die Erfindung wird im folgenden anhand einer schemati- 

schen Zeichnung beispielsweise und mit weiteren Einzelhei- 

ten erlautert. 

Die einzige Figur stellt schematisch ein Blockschaltbild 
des Diebstahlschutzsystems mit Periphcrgeraten dar. 

45 Ein elektronisches Steuergerat 2 der Wegfahrsperre weist 
in an sich bekannter Weise einen Mikroprozessor, einen fest 
programmierten Speicher mit den Ablaufprogrammen des 
Systems, einem Schreib-/Lesespeicher zum Einlesen von 
Codes, Parametern usw. sowie Eingangs-/Ausgangswandler 

50 auf. 

Mit dem Steuergerat 2 uber Leitungen verbunden ist ein 
Motorsteuergerat 4, eine im AuBenspiegel des Fahrzeugs 
untergebrachte Antenne 6, ein Steuergerat 8 zur Einstellung 
des Fahrersitzes sowie ggf. des Innen- und AuBenspiegels, 

55 eine Zentralverriegelung 9, ein Radio 10, ein Telefon 12 und 
eine Hupe 13. Das Telefon 12 weist eine eigene Antenne 14 
auf, an die auch das Radio 10 angeschlossen ist. 

In der Figur der Einfachheit halber nicht dargestellt ist das 
ZundschloB des Fahrzeugs bzw. ein Betatigungsknopf, mit 

60 dem die Zundung bzw. bestimmte Umfange der Bordelek- 
trik eingeschaltet werden konnen und der Motor gestartct 
werden kann. 

Im dargestellten Beispiel ist zum Dialog mit dem Steuer- 
gerat 2 als Berechtigungsbauteil 16 eine Karte mit Antenne 
65 18, Mikroprozessor 20 mit zugehorigen Speichereinrichtun- 
gen (nicht dargestellt), Energieversorgung 22, Summer 24, 
mechanischem Sch winger 26 und Abschalttaste 28 vorgese- 
hen. 
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Eine hausliche Audicn/Videoeinrichtung ist mit 30 be- 
zeichnet. Ihre Funktion wird weiter unten erlautert. 

Der Aufbau der einzelnen Komponenten ist an sich be- 
kannt bzw. wird aus der nachfolgenden Funktionsbeschrei- 
bung klar. 5 

Die Kernfunkiion des Diebstahlschutzsystems ist an sich 
bekannt und folgende: 

Das Steuergerat 2 des Fahrzeugs sendet iiber die Antenne 6 
routinemaBig oder bei Betatigung eines Tiirgriffs ein vom 
Mikroprozessor 20 des Berechtigungsbauteils 16 erkanntes 10 
Anfragesignal, auf das der Mikroprozessor 20 mit einem 
Berechtigungssignal antwortet, das entsprechend einer in 
ihm gespeicherten Codeinformation codiert ist. Dabei kon- 
nen Kryptoalgorithmen verwendet werden. Das Berechti- 
gungssignal wird von der Antenne 6 empfangen und im 15 
Steuergerat 2 mit einer dort gespeicherten Codeinformation 
verg lichen. Bei positivem Vergleich bzw. Ubereinstimmung 
der Codeinformation wird die Zentralverriegelung 9 entrie- 
gelt, so da!3 das Fahrzeug zuganglich ist. Zur Inbetriebset- 
zung des Fahrzeugs lauft der geschilderte Uberpriifungsvor- 20 
gang nochmals ab, so daB das Steuergerat 2 die Funktion des 
Motorsteuergerates 4 erst nach erneutem positivem Daten- 
vergleich freigibt. 

ErfindungsgemaB sind folgende Zusatzfunktionen und 
ggf. dafur erforderliche Hardwareumfange vorgesehen: 25 
Das Berechtigungsbauteil 16 enthalt einen Summer 24 und 
einen mechanischen Schwinger 26, die bei Empfang eines 
Anfragesignals eine vorbestimmte Zeitdauer lang aktiviert 
werden. Wegen des damit verbundenen zusatzlich en Ener- 
gieverbrauchs ist das Berechtigungsbauteil 16 mit einer ei- 30 
genen Energieversorgung 22 ausgeriistet. Das Berechti- 
gungsbauteil 16 kann zusatzlich mit einer Blinkdiode verse- 
hen sein, die auf den Empfang eines Anfragesignals auf- 
merksam macht. Es versteht sich, daB auch andere Signal- 
mittel realisiert sein konnen, mit denen das Berechtigungs- 35 
bauteil 16 auf den Empfang eines Anfragesignals aufmerk- 
sam macht. 

Mittels der Abschalttaste 28 kann das Aussenden eines 
Berechtigungssignal unterbunden werden, so daB ein unbe- 
rechtigter Dialog mit dem Fahrzeug und damit ein unbe- 40 
rechtigter Zugang oder eine unberechtigte Inbetriebsetzung 
verhindert werden kann. 

Bei Aussenden eines Anfragesignals und/oder Empfang 
eines Berechtigungssignals oder nur nach positivem Ver- 
gleich des Berechtigungssignals mit dem gespeicherten 45 
Code sendet das Steuergerat 2 iiber die Sendeeinrichtung 
des Telefons 12 ein Signal, das von dem Zusatzgerat 32 
empfangen wird und unmittelbar auf dem Bildschirm eines 
Fernsehers sichtbar oder iiber den Lautsprecher des Fernse- 
hers oder Radios horbar wird oder auf einem Videorecorder 50 
gespeichert wird, so dafi die Aktivierung des Diebstahl- 
schutzsystems auf diese Weise erkennbar ist. 

Alternativ oder erganzend kann das Telefon 12 vom Steu- 
ergerat 2 dahingehend aktiviert werden, daB eine vorbe- 
stimmte Rufnummer angewahlt wird und eine im Telefon 12 55 
vorher gespeicherte Botschaft abgesetzt wird, die unmittel- 
bar entgegengenommen oder auf einem Aufzeichnungsgerat 
gespeichert wird. 

Die Standorte des entwendeten Fahrzeugs lassen sich an- 
hand der empfangenen Daten besonders einfach nachvoll- 60 
Ziehen, wenn diese jeweils den Standort des Fahrzeugs mit 
enthalten, der von einem bordeigenen GPS-Systems ermit- 
telt wird. 

Bei Aussenden eines Anfragesignals und/oder Empfang 
eines Berechtigungssignals kann zusatzlich die Hupe 13 des 65 
Fahrzeugs aktiviert werden und/oder es konnen die Blinker 
zusatzlich betatigt werden, so daB das Fahrzeug selbst auf 
den Dialog hinweist. 
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Die Inbetriebnahme des Fahrzeugs kann dadurch er- 
schwert werden, daB der positive Vergleich des Berechti- 
gungssignals mit der im Steuergerat 2 gespeicherten Code- 
information alleine nicht fur eine Inbetriebsetzung des Mo- 
torsteuergerates 4 ausreicht. Zusatzlich muB beispielsweise 
das Radio in einer vorbestimmten Folge an- und ausgeschal- 
tet werden, ein bestimmter Sender eingestellt werden, das 
Bremspedal in einer vorbestimmten Folge betatigt werden 
oder es kann ein Bedienfeld zur Eingabe eines vorbestimm- 
ten PaBwortes vorgesehen sein. Dabei handelt es sich um 
Benutzer individuelle Kennungen, die iiber ein nicht darge- 
stelltes Bedienfeld programmiert werden konnen, wobei 
eine Anderung der Programmierung wiederum erst nach Er- 
fullung vorbestimmter Uberprufungen moglich ist, bei- 
spielsweise eine Obcrprufung von auf dem Berechtigungs- 
bauteil 16 gespeicherten Informationen. Mittels einer sol- 
chen benutzerspezifischen Zusatzcodeinformation, entspre- 
chend der die Aktivitaten des Fahrzeugnutzers erfolgen 
mussen, wird die Diebstahlsicherheit weiter verbessert. 

Der auf dem Berechtigungsbauteil 16 gespeicherte Code 
bzw. die Codeinformation enthalt vorteilhafterweise eine 
benutzerspezifische Benutzerinformation, die zusammen 
mit dem Berechtigungssignal gesendet wird. Diese Benut- 
zercodeinformation aktiviert im Steuergerat 2 abgelegte be- 
nutzerspezifische Einsteildaten, wie die EinsteOung des 
Fahrersitzes, die Temperatur einer Klimaanlage, die Einstel- 
lung des Innen- und AuBenspiegels usw. . Wenn es mehrere 
fur den Betrieb eines Fahrzeugs programmierte Berechti- 
gungsbauteile 16 gibt, kann eine Verwechslung dieser Be- 
rechtigungsbauteile fur die jeweilige Person sehr unkomfor- 
tabel sein, wenn beispielsweise der Fahrzeugsitz zu weit 
nach vome gefahren wird. Zu diesem Zweck ist der Mikro- 
prozessor 20 des Berechtigungsbauteils 16 benutzerspezi- 
fisch mit Daten programmiert, die das vom Summer 24 ab- 
gegebene Signal bestimmen. Beispielsweise kann die Ton- 
hohe variieren oder eine ganze benutzerspezifische Melodie 
abgestrahlt werden. Zur raschen Uberprufung des Berechti- 
gungsbauteils 16 kann dieses mit einem Tastknopf versehen 
sein, mit Hilfe dessen das akustische Signal abrufbar ist. Zu- 
satzlich kann das akustisches Signal unmittelbar auf dem 
Berechtigungsbauteil programmierbar oder aus einer Viel- 
zahl von vorprogrammierten Signalen abrufbar sein. 

Das Steuergerat 2 kann derart programmiert sein, daB die 
Einstellung der Fahrzeugfunktionen entsprechend den be- 
nutzerspezifischen Einsteildaten nur dann erfoigt, wenn per- 
sonenspezifische Daten, beispielsweise das Gewicht der 
Person oder die Kopfhohe der Person mit im Steuergerat 2 
oder auf dem Berechtigungsbauteil 16 gespeicherten Perso- 
nendaten ubereinstimmen. Die Uberprufung der Personen- 
daten erfoigt mittels an dem Sitz vorgesehener Gewichts- 
sensoren oder einem Kopfhohensensor, dessen Ausgangssi- 
gnale dem Sitzsteuergerat 8 zugefuhrt und von dort zum 
Steuergerat 2 ubertragen werden. Auf diese Weise werden 
fur den Fahrzeugbenutzer unangenehme Fehleinstellungen 
vermieden. Damit der Fahrzeugbenutzer crkennt, daB das 
von ihm mitgefuhrte Berechtigungsbauteil nicht das ihm zu- 
geordnete Berechtigungsbauteil ist, erfoigt bei negativem 
Vergleich der aktuell gemessenen Personendaten (Fahrzeug- 
gewicht, Kopfhohe usw.) mit den gespeicherten Daten die 
Ausgabe eines Signals, beispielsweise eine entsprechende 
Ansage iiber den Lautsprecher des Radios 10. 

Die beschriebenen Zusatzfunktionen und die zugehorigen 
Hardwarekomponenten konnen einzeln oder in Kombina- 
tion vorhanden sein und in vielfaltiger Weise abgeandert 
oder erganzt werden. Je nach Umfang der in das Berechti- 
gungsbauteil 16 integrierten Funktionen kann der mit an 
sich bekannten RAM und ROM versehene Mikroprozessor 
20 durch einen Transponderbau stein ersetzt werden. 
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Patentanspriiche 

1. Elektronisches Diebstahlschutzsystem fur ein 
Kraftfahrzeug, enthaltend 

ein fahrzeugfestes, mit einer Antenne (6) verbundenes 5 
Steuergerat (2) und 

ein von einem Benutzer des Fahrzeugs mitgefuhrtes, 
mit einer Antenne (18) versehenes Berechtigungsbau- 
teil (16), 

wobei das Berechtigungsbauteil (16) in Antwort auf 10 
ein vom Steuergerat (2) gesendetes Anfragesignal ein 
eine im Berechtigungsbauteil gespeicherte Codeinfor- 
mation enthaltendes Berechtigungssignal sendet, das 
mit einer im Steuergerat gespeicherten Codeinforma- 
tion verglichen wird und bei positivem Vergleich vom 15 
Steuergerat aus eine Freigabe einer Fahrzeugverriege- 
lung (9) und/oder eines fur die Inbetriebsetzung des 
Fahrzeugs notwendigen Gerates (4) erfolgt, dadurcfa 
gekennzeichnct, daB das Berechtigungsbauteil (16) 
den Empfang eines Anfragesignals sehbar, horbar und/ 20 
oder fuhlbar signalisiert. 

2. Diebstahlschutzsystem nach Anspruch 1, dadurch 
gekennzeichnet, daB die Inbetriebsetzbarkeit des Kraft- 
fahrzeugs vom Berechtigungsbauteil (16) aus sperrbar 
ist. 25 

3. Diebstahlschutzsystem nach Anspruch 1 oder 2, ge- 
kennzeichncL durch ein an iiblichen mit Audio- und/ 
oder Videoteilen ausgeriisteten Geraten anbringbares 
Zusatzgerat (32), welches auf ein Anfragesignal hin 
den Audio- und/oder Videoteil zur Abgabe eines vor- 30 
bestimmten Signals aktiviert. 

4. Diebstahlschutzsystem nach einem der Anspriiche 1 
bis 3, gekennzeichnet durch eine fahrzeugfeste Ein- 
richtung (12, 18), die bei Empfang eines Berechti- 
gungssignal s ein Informationssignal an wenigstens ei- 35 
nen vorbestimmten Empfanger sendet, 

5. Diebstahlschutzsystem nach Anspruch 4, dadurch 
gekennzeichnet, daB die fahrzeugfeste Einrichtung (12, 
18) das Informationssignal nur nach positivem Ver- 
gleich des Berechtigungssignals mit der im Steuergerat 40 
(2) gespeicherten Codeinformation sendet. 

6. Diebstahlschutzsystem nach einem der Anspriiche 1 
bis 5, dadurch gekennzeichnet, daB fahrzeugeigene Si- 
gnalmittel (13) bei Empfang eines Berechtigungssi- 
gnals und/oder nach positivem Vergleich des Berechti- 45 
gungssignals mit der im Steuergerat (2) gespeicherten 
Codeinformation aktiviert werden. 

7. Diebstahlschutzsystem nach einem der Anspriiche 1 
bis 6, dadurch gekennzeichnet, daB die Freigabe der 
Fahrzeugverriegelung (9) und/oder eines fiir die Inbe- 50 
triebsetzung des Fahrzeugs notwendigen Gerates (4) 
nur erfolgt, wenn zusatzlich zu einem positiven Ver- 
gleich des Berechtigungssignals mit der im Steuergerat 
(2) gespeicherten Codeinformation ein positiver Ver- 
gleich zwischen einer im Steuergerat gespeicherten Zu- 55 
satzcodeinformation und einer von dem Fahrzeugbe- 
nutzer vorzunehmenden Tatigkeitsfolge erfolgt. 

8. Diebstahlschutzsystem nach Anspruch 7, dadurch 
gekennzeichnet, daB der Zusatzcode von dem Fahr- 
zeugnutzer programmierbar ist. 60 

9. Diebstahlschutzsystem nach einem der Anspriiche 1 
bis 8, dadurch gekennzeichnet, daB das Berechtigungs- 
signal eine Benutzercodein formation enthalt, die im 
Steuergerat (2) mit Einstelldaten zur benutzerindividu- 
ellen Einstellung von Fahrzeugfunktionen verkniipft 65 
wird, und daB das Berechtigungsbauteil (16) eine Vor- 
richtung zum Erzeugen eines von der Benutzercodein- 
formation abhangigen akususchen, haptischen und/ 
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oder optischen Signals aufweist. 

10. Diebstahlschutzsystem nach Anspruch 9, dadurch 
gekennzeichnet, daB das Signal vom Berechtigungs- 
bauteil (16) bei Empfang eines Anfragesignals erzeugt 
wird. 

11. Diebstahlschutzsystem nach Anspruch 9, dadurch 
gekennzeichnet, daB das Berechtigungsbauteil einen 
Schalter zum Inaktivieren der Signalerzeugungsvor- 
richtung (24) aufweist. 

12. Diebstahlschutzsystem nach einem der Anspriiche 
1 bis 11, dadurch gekennzeichnet, daB eine im Berech- 
tigungssignal enthaltenen Einstelldaten entsprechende 
Einstellung von Fahrzeugfunktionen nur erfolgt, wenn 
ein Vergleich von im Berechtigungssignal enthaltenen 
Pcrsonendaten mit aktuell an der Person gemessenen 
Daten iibereinstimmt. 

13. Diebstahlschutzsystem nach Anspruch 12, da- 
durch gekennzeichnet, daB bei negativem Vergleich der 
Personendaten mit den aktuell gemessenen Daten eine 
Signalgebung erfolgt. 

14. Diebstahlschutzsystem nach einem der Anspriiche 
1 bis 13, dadurch gekennzeichnet, daB das Berechti- 
gungsbauteil einen Mikroprozessor (20) mit zugehori- 
gen Speichereinrichtungen enthalt. 
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